Памятка для подключения к системе СЭП-Интернет:
(Генерация новых ключей и создание нового клиентского рабочего места при первичном подключении)

1. Ваш «интернет проводник» ДОЛЖЕН ОБЯЗАТЕЛЬНО ПОДДЕРЖИВАТЬ приложения JAVA и иметь доступ к адресам:
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2. Администратору системы необходимо скачать файл
[image: image2.jpg]https: 212.44.138.40/mydoc/mab_crc.




 (или .ex_ -- там же) и запустить его на выполнение. Это – самораспаковывающийся архив. Пароль - БИК нашего БАНКА. При запуске, пути установки менять нельзя!!! Файлы библиотеки могут работать только находясь в системном каталоге. 
3. В адресной строке «интернет проводника»  например Internet Explorer,  FireFox, Opera и т.д. наберите строку:
[image: image3.jpg]https://212.44.138.40



(или резервный адрес: [image: image4.jpg]


, который используется ТОЛЬКО тогда, когда не работает основной адрес)

При появлении окон с предложением принять или отклонить сертификат следует согласиться и ПРИНЯТЬ наш сертификат под свою ответственность, нажав кнопку «Да»(«yes», «run»).

Вы попадете на стартовую страницу системы:
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Выберите пункт «Облуживание юридических лиц», нажав на эту картинку.

4. Если у Вас подключено устройство считывания смарт-карт или USB-токен, проверяем в строке «Тип хранилища» можно ли выбрать «USB-токен (смарт-карта). 
Если у вас здесь только «Ключ на диске» (а смарт-карта или токен подключены), то необходимо сделать следующее:
a. поставить драйверы для устройства смарт-карт или USB-токена, которые можно скачать с нашего сайта.
b. проверить запущена ли служба "Смарт-карт" (названия: "Smart Card" или «Модуль поддержки смарт-карт»).

c. Установлена ли Java  версии выше 6 update 22 (build 1.6.22).
5. В появившемся окне входа в систему:
· Если вы новый клиент (регистрируетесь впервые):
нажимаете кнопку «Новый клиент»

· Если Вы уже зарегистрированы в системе СЭП и хотите создать новые ключи:



входите «как обычно» -- указываете свои старые ключи и пароль. 
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6. Если у вас не появилось показанное окно программы, то вам необходимо проверить:

a. Настройки вашего «интернет проводника» на предмет блокировки JAVA приложений, а также использование корректной настройки прокси-сервера в случае использования его для доступа к интернет ресурсам.

b. Настройки системы «firewall» вашего компьютера или компьютерной сети организации на предмет доступа к TCP-портам с номером 443 (для этого вам потребуется помощь вашего системного администратора).

c. Можно, также, скачать новую версию поддержки JAVA приложений (http://www.java.com).
7. Новые клиенты пропускают этот этап, переходят к п. 8. Зарегистрированные же нажимают показанный ниже пункт и последовательно заполняют все необходимые строки:
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8. Зарегистрированные клиенты пропускают этот этап. Новым клиентам необходимо выбрать «Новый клиент» и последовательно заполнить все следующие экраны.
[image: image8.png]HoBbiii KneHT - Internet-BaHKVHI /15 KOPTIOPATUBHbIX KIUEHTOB

e
é e

D Baeque pexeiaTs Bauei oprasaaLy.

VHH (K10)*
OKIO.

Hoawii kniou BLIM

‘OBA3ATENLHLIMI A7 3AMONHEHIA AENAIOTCA MONA, OTHENeHHSIe *

|orPH

Hawmenoaanie *
TMOMTHOE HalMeHoBaHIE (A1 BaNIOTHEIX AOKYMEHTOE)

‘3aNONHAETCA Ha PyCCKOM AZbiKe

DaTa snecenus OTPH & ETPION (EFPUM)

ﬁ =

AquuuCTppOBaHIE 3 —
Kniouedt LM
Hawmenoaanie
Anpec
Tenegon fna SHS-onoseweni *

Hasag  Brepen

‘3asepume.

Monysenme pecypca: FoTo80 (0.045¢.)





Пункт «Новый клиент» выбираем при первичной регистрации Клиента (если у вас еще не было нашей системы клиент-банк).

Пункт «Новые ключи ЭЦП» выбираем при перегенерации ключей, когда заканчивается срок действия предыдущих ключей, либо для создания второго ключа (это требуется, например, если клиент хочет иметь две подписи разных сотрудников под одним документом) и в других случаях, включая внеплановые замены ключей.
Администрирование ключей ЭЦП необходимо для распечатки уже созданных сертификатов, смены пароля, копирования/переименования/удаления ключей в хранилище – USB токене.
9. Далее заполняем все поля и двигаемся до этапа, показанного на следующем экране.

Для зарегистрированного и нового клиента левые части экрана несколько различаются, нам они не нужны, поэтому не обращаем на них внимания. 

10. Выбираем «USB-токен или смарт карта»:
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11. Выбираем место для хранения ключей:
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Если же в данном окне не показан серийный номер, то это говорит о том, что не (неправильно) вставлена смарт-карта или не установлен драйвер смарт-карт. (см. п.4)
12. В наименовании ключа на следующем шаге желательно указывать название организации и годы регистрации, например, ваша организация называется «ООО ЦЕНТРПРОСТ», значит, ключ можно назвать «центрпр2010-11»
13.  В конце работы по каждому пункту НЕОБХОДИМО В ОБЯЗАТЕЛЬНОМ порядке РАСПЕЧАТАТЬ СЕРТИФИКАТ ЭЦП в 2-х экземплярах и корректно заполнить их. Именно данные печатные формы необходимо предоставить в БАНК как приложение к договору.
В сертификате ЭЦП в пункте «группа подписи» ставится следующее:

· ключ предназначен только для просмотра и неавторизованного ввода информации – ставим «НЕТ»

· ключ позволяет вводить и отсылать платежные документы в банк – ставим «1»

· ключ позволяет вводить платежные документы, если уже есть ключ «1» и без первого ключа отослать документы не может. В этом случае Оба ключа – и «1» и «2» работают ТОЛЬКО в паре (т.е. всегда для отсылки нужны оба ключа – например, бухгалтер без подписи руководителя отослать ничего не может). 
Ключей каждой группы может быть много, но в группе они равноправны; групп может быть больше двух – для отправки будет необходимо по одной подписи из каждой группы.

Дата начала действия и дата окончания действия сертификата ЭЦП клиентом  НЕ ЗАПОЛНЯЮТСЯ. Владелец ключа – это сотрудник организации, который будет непосредственно владеть ключом (это - не руководитель; на сертификате лишь его подпись, удостоверяющая полномочия владельца сертификата) и уполномочен решать все вопросы, связанные с использованием этого ключа.
14. При первичной регистрации клиент также должен корректно заполнить 4-ое Приложение к договору, где может указать следующие данные:

a. ip-адреса, для увеличения безопасности  доступа клиента к серверам Банка. Данную настройку нужно указывать по согласованию с вашим системным администратором. Является простым, но достаточно эффективным средством защиты от некоторых интернет угроз.

b.  Количество групп подписей ЭЦП (смотри п. 12 настоящего документа).
c. Блокировочное слово и телефон для обратного звонка. Эти данные указываются ОБЯЗАТЕЛЬНО и служат для оперативного блокирования ЭЦП клиента и соответственно доступа к удаленному управлению счетом при компрометации ключа ЭЦП и т.д.















Закрытое акционерное общество "Международный акционерный банк". 
Телефон службы технической поддержки: (495)-720-67-68 с 900 до 1800 по рабочим дням.
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