Приложение № 1

к ДОГОВОРУ юридических лиц на обслуживание в СЭП-интернет №_____от"___"______________20__г. 
(далее по тексту приложения – Договор)
РЕГЛАМЕНТ

работы в системе электронных платежей в 

Закрытом акционерном обществе 
"Международный акционерный банк"

ОБЩИЕ ПОЛОЖЕНИЯ
Настоящий регламент описывает взаимодействие БАНКА и КЛИЕНТА посредством системы электронных платежей СЭП-интернет, которая предназначена для подготовки, учета, предварительной обработки платежных документов КЛИЕНТА в электронном виде, а также для их транспортировки по телекоммуникационным каналам и электронной проверки их достоверности. СЭП-интернет построена на основе технологии всемирной сети интернет, обеспечивает конфиденциальность, надежность и достоверность информации, установление подлинности отправителя, проверку целостности и авторства документа. Программное обеспечение БАНКА настроено на взаимодействие с системой программного обеспечения “iBank 2”, разработанной ООО “БИФИТ”, и предполагает использование только этой Системы КЛИЕНТОМ. БАНК и КЛИЕНТ взаимно признают достоверность ЭЦП, созданной программным обеспечением “iBank 2”, разработанным ООО “БИФИТ”, и соответственно всех электронных документов, подписанных ЭЦП и передаваемых согласно условиям  настоящего Регламента.

1. ПРЕДВАРИТЕЛЬНЫЕ ДЕЙСТВИЯ

Перед началом работы в СЭП-интернет КЛИЕНТ обязан выполнить следующие действия:

1. Первичная регистрация:

1) Зайти на сервер БАНКА, адрес сервера сообщается КЛИЕНТУ при подписании Договора (https://kbs.mab.ru или цифровой ip-адрес).

2) выбрать свой тип КЛИЕНТА (ЮРИДИЧЕСКОЕ или ФИЗИЧЕСКОЕ лицо).

3) выбрать пункт меню «Предварительная регистрация …».

4) в запустившейся программе выбрать пункт меню «Новый клиент» и самостоятельно создать свою учетную запись, заполнив ВСЕ поля предлагаемых форм. 

2. Там же после создания своей  учетной записи КЛИЕНТ самостоятельно создает одну пару своих криптографических ключей, состоящую из открытого и секретного ключа, защищенного паролем. 

3. Для создания второй пары в случае ее необходимости, или новой пары криптографических ключей на сервере БАНКА КЛИЕНТ выбирает пункт меню «Новые ключи ЭЦП», начиная с подпункта 4) пункта 1 настоящего Регламента.

4. Секретный ключ сохраняется КЛИЕНТОМ на любом своем локальном носителе (рекомендуется специализированный внешний носитель в виде USB-токена или смарт-карты), а открытый ключ по каналам связи передается в БАНК, где проходит первичную регистрацию.

5. КЛИЕНТ распечатывает Сертификат открытого ключа ЭЦП в системе “iBank 2” (Приложение № 2 к Договору) в 2-х экземплярах,  полностью заполняет и заверяет их, после чего доставляет в БАНК. Если предполагается использовать не более одного ключа (но не более 3-х), процедуру создания ключа (с пункта 3. данного раздела) необходимо повторить. 

6. Готовность Сторон к работе по системе “iBank 2” оформляется подписанием БАНКОМ Сертификата открытого ключа ЭЦП созданного в системе “iBank 2” (Приложение № 2 к Договору) и активацией этого ключа КЛИЕНТА в Системе “ iBank 2”. 

7. Сертификат на ключ КЛИЕНТА действует  1 календарный год (конкретный срок будет указан в Сертификате ключа), после чего ключи блокируются и всю процедуру по генерации ключей  (пункты с 3 по 6 данного раздела) необходимо провести еще раз.

8. Если ключ планируется использовать только для просмотра остатков по счетам (без возможности совершения  расчетных операций по счетам), то в поле «Группа подписи» Сертификата открытого ключа (Приложение № 2 к Договору) необходимо вписать  фразу «Без права подписи».

9. Перед началом использования СЭП-интернет КЛИЕНТ обязан убедиться в корректности отображения остатков по своим счетам  в системе “iBank 2”.

2. УСЛОВИЯ И ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ЭЛЕКТРОННОГО ВЗАИМОДЕЙСТВИЯ
1. Взаимодействие между БАНКОМ и КЛИЕНТОМ осуществляется посредством электронных документов (далее - ЭД).  ЭД представляют собой электронные бланки документов, заполняемые КЛИЕНТОМ с помощью специальной программы “iBank 2” в соответствии с требованиями Центрального Банка РФ и требованиями БАНКА.

2. КЛИЕНТ заполняет форму ЭД, соблюдая порядок подготовки документов, в соответствии с банковскими требованиями и наименованиями полей форм ввода, после чего ЭД подписывается и отправляется в БАНК по каналу связи (интернет).

3. Типы платежных ЭД, допустимых в СЭП-интернет:

a. Рублевое платежное поручение (требование).

b. Перевод в иностранной валюте.

c. Заявка на покупку или продажу иностранной валюты.

d. Заявка на обязательную продажу иностранной валюты.

Остальные ЭД передаются в свободном формате. Список платежных ЭД может быть расширен, о чем КЛИЕНТ будет извещен дополнительно.

4. БАНК принимает электронные документы от КЛИЕНТА каждый календарный день круглосуточно за исключением времени  технологического перерыва на обслуживание в вечернее или утреннее время до начала операционного дня. КЛИЕНТ может передавать ЭД несколько раз, при этом каждый следующий документ обрабатывается как новый, т.е. не замещает предыдущий документ. Обработка документов производится только по рабочим дням с 900 до 1800 по московскому времени. Платежные документы (поручения) могут быть обработаны текущим днем, если они были переданы в БАНК до 1500 часов по московскому времени этого же дня. Прочие документы (письма, произвольные файлы и т.п.) обрабатываются до 1700 по московскому времени. Для удаления ошибочно переданных клиентом документов КЛИЕНТУ необходимо связаться с обслуживающим его сотрудником Банка. 

5. Электронный документ КЛИЕНТА, передаваемый в БАНК, шифруется и подписывается электронной подписью КЛИЕНТА. Свидетельством об успешном подписании документа является его статус в системе “iBank 2” «Подписан».
6. Свидетельством о  доставке в БАНК электронного документа  является статус документа в системе “iBank 2” «Доставлен».
7. После  получения от КЛИЕНТА электронных до​кументов производится расшифровка и проверка подлинности элек​тронной подписи. В случае обнаружения ошибок или при  блокировке активного ключа КЛИЕНТА электронный документ в обработку не принимается. 
8. После расшифровки и проверки ЭЦП БАНК проверяет ЭД на правильность заполнения реквизитов  и соответствие проводимой Клиентом операции  установленным требованиям  действующего законодательства РФ. При отсутствии замечаний со стороны БАНКА статус документа в системе “iBank 2”  устанавливается в режиме “На обработке”, что свидетельствует о приеме Банком электронного документа
В случае обнаружения ошибок или  замечаний,  а также в случае, установленном п.10.4. настоящего Регламента,  БАНК формирует  уведомление  об отказе в приеме и о возврате электронного документа с указанием причины возврата. В этом случае  ЭД не принимается к обработке в системе “iBank 2”.
9. Платежный документ успешно прошедший все проверки и обработанный БАНКОМ имеет заключительный статус «Исполнен» в системе “iBank 2”.
10. В случае если автоматический (предварительный) контроль документов во время сеанса связи не выявил формальных ошибок, БАНК вправе не принять платежные документы КЛИЕНТА если:

10.1. остатки на счетах КЛИЕНТА не позволяют произвести платеж;

10.2. оформление платежного  документа не соответствует норматив​ным актам Центрального Банка Российской Федерации. 

10.3. дата документа отстоит от текущей более чем на 10 дней;

10.4. в случае, оговоренном в п.5.1.5.. Договора на обслуживание в СЭП-интернет.

11. КЛИЕНТ имеет возможность запрашивать в СЭП-интернет выписки по своему счету (ам) в любое время. Итоговую выписку по счету за текущий день КЛИЕНТ может получить на следующий рабочий день после 1030 по московскому времени.

3. ПОРЯДОК ХРАНЕНИЯ И СМЕНЫ КЛЮЧЕЙ ЭЦП

1. Средства криптозащиты обеспечивают надежность и подлинность передаваемой по каналам связи информации только при условии сохранности действующих секретных ключей от несанкционированного доступа (далее НСД) к ним со стороны неуполномоченных лиц, а также определенного программного обеспечения (далее компьютерный вирус).
2. КЛИЕНТ обязан самостоятельно обеспечить сохранность своих секретных ключей и несет за это полную ответственность. КЛИЕНТ обязан содержать свои секретные ключи на специальном съемном электронном носителе информации, а данный носитель хранить в сейфовом шкафу или другом надежном месте с ограниченным доступом. При любом подозрении о компрометации ключей (потеря, несанкционированное копирование или доступ к ним третьих лиц) КЛИЕНТ обязан:
a.  немедленно уведомить БАНК о блокировке своего активного ключа в системе “iBank 2” в любой доступной форме (телефон, факс, e-mail и т.д.) с обязательным указанием своего блокировочного слова (Приложение № 4 к Договору). 
b. удостовериться, что БАНК получил данное уведомление, зафиксировав время и кем было получено данное уведомление в БАНКЕ.
c. Дождаться обратного телефонного звонка уполномоченного сотрудника БАНКА по телефону КЛИЕНТА, указанному в Приложении № 4 к Договору.
d. в течение одного рабочего дня прислать письменное подтверждение в свободной форме, но обязательно содержащее идентификатор  (указан в сертификате ключа) блокируемого ключа и заверенное лицом уполномоченным подписывать документы. 
3. Если письменное подтверждение о блокировке ключа не поступает в БАНК в течение срока, указанного в пункте 2.d, открытый ключ автоматически становится не действительным и КЛИЕНТ должен будет заново создать и зарегистрировать новый открытый ключ.
4. Выведенные из употребления открытые ключи КЛИЕНТА (удаленные или заблокированные) хранятся в БАНКЕ в течение 1 (одного) года.
5. Смена ключей КЛИЕНТОМ производится:

· В случае замены банковской карточки КЛИЕНТА. 

· По истечении срока действия ключей.

· В случае компрометации ключей.

· По заявлению КЛИЕНТА в письменной форме.

· По требованию БАНКА.

· При смене, увольнении уполномоченных лиц (сотрудники КЛИЕНТА, имеющие право доступа к ключам ЭЦП).

6. Смена ключей производится КЛИЕНТОМ в соответствии с разделом “1. ПРЕДВАРИТЕЛЬНЫЕ ДЕЙСТВИЯ” (пункты с 3 по 6) настоящего Регламента. Вступление новых ключей в действие сопровождается обязательной отменой действующих секретных ключей, в том числе блокированных, согласно Приложения № 5 к Договору, и активацией новых ключей согласно Приложения № 7 к Договору.

7. Плановая процедура смены ключей в связи с истечением их срока действия должна инициироваться КЛИЕНТОМ минимум за неделю до окончания срока их действия (срок указывается в сертификате открытого ключа).

8. Во всех случаях (кроме описанного в пункте 7 раздела «3. ПОРЯДОК ХРАНЕНИЯ И СМЕНЫ КЛЮЧЕЙ ЭЦП») когда БАНК самостоятельно блокирует ключ КЛИЕНТА, БАНК немедленно извещает КЛИЕНТА о принятом решении по телефону, указанному в Приложении № 4 к настоящему Договору  или с использованием других средств связи.

9. Блокировка ключа снимается:

a. Если инициатором блокировки является КЛИЕНТ, то на основании заявления КЛИЕНТА, подписанного лицом, уполномоченным подписывать документы. 

b. Если инициатором блокировки является БАНК, то  с  письменного разрешения Банка. 

В любом случае разблокировка ключа (-ей) КЛИЕНТА оплачивается в соответствии с действующими Тарифами на услуги Банка по СЭП-интернет. 

10. Безоговорочная отмена действия ключа КЛИЕНТА по любой причине оформляется согласно Приложению № 5 к Договору.

От имени БАНКа




От имени КЛИЕНТА

____________ (____________)

____________ (______________)

 “____”__________ 20__ г.


“____”___________ 20__ г.

М.П. 






М.П.

Приложение № 2

к Договору на обслуживание клиентов в Системе «СЭП-интернет»  от "____" ______________20___г.  №_________ 

СЕРТИФИКАТ ОТКРЫТОГО КЛЮЧА ЭЦП СОТРУДНИКА КЛИЕНТА 

В СИСТЕМЕ "СЭП-Интернет" 

ЗАО "МАБ"
1. Наименование организации  _______________________________________________________________________

 _________________________________________________________________________________________________

2. Юридический адрес ______________________________________________________________________________

__________________________________________________________________________________________________

3. ОГРН ___________________________________  дата внесения в ЕГРЮЛ (ЕГРИП) «__»________________года
4. Тел. __________________________ 5. ИНН (КИО)_________________ 6. КПП ___________________________

7. Факс* ___________________________________ 8. E-mail* _____________________________________________

9. Сведения о владельце ключа


Фамилия, Имя, Отчество ______________________________________________________________________


Должность ___________________________________________________________________________________


Удостоверение личности ___________________________________________, серия  _____________________


номер ____________________________________________________, дата выдачи «__»________________года

кем выдан ___________________________________________________________________________________

10. Примечания* ___________________________________________________________________________________

* необязательно для заполнения

Настоящим подтверждаю согласие на обработку банком моих персональных данных. ____________________/
подпись
Открытый ключ ЭЦП сотрудника клиента
Идентификатор ключа ________________________________

Наименование криптосредств ________________________________________________________________________

Алгоритм ______________________________ ID набора параметров алгоритма ______________________________
Дата начала действия   "___"________________ 20___ г. (заполняется банком)

Дата окончания действия "___"________________ 20___ г. (заполняется банком)

Представление открытого ключа ЭЦП в шестнадцатеричном виде


Личная подпись владельца ключа ЭЦП

Сертификат открытого ключа ЭЦП клиента действует в рамках договора на обслуживание в системе "iBank 2" N

_____ от __ __________ 20__г. года.

Группа подписи_______________________________

(указать в соответствии с должностью сотрудника, владельца ключа ЭЦП)

Достоверность приведенных данных подтверждаю

	Руководитель организации

__________________/_________________/
                                 подпись                                       ф.и.о

	Уполномоченный представитель банка
__________________/_________________/
                    подпись                                                  ф.и.о
Дата приема сертификата    открытого ключа ЭЦП

«__»_______________20__г.

Администратор безопасности системы _________________/__________________/ 
                     подпись                                                  ф.и.о.



Дата регистрации сертификата

открытого ключа ЭЦП 
«__»_______________20__г.

Приложение № 3

к ДОГОВОРУ на обслуживание в СЭП-интернет
от "___"______________20___г. №___________









Тарифы  

на услуги Банка по СЭП-интернет
	№
	Вид предоставляемых услуг
	Стоимость услуг в

российских рублях

	1.
	Регистрация в системе СЭП-интернет 
	0.00 

	2.
	Ежемесячная абонентская плата.  
	600.00 *

	3.
	Разблокировка открытых ключей КЛИЕНТА (за один ключ).
	300.00

	4.
	Смарт-карта  «iBank 2 Key» 
	1200.00 **

	5.
	USB-картридер для  «iBank 2 Key» 
	800.00 **

	6.
	USB-токен «iBank2» 
	2000.00 **

	7.
	OTP-токен (генератор одноразовых паролей) 
	700.00 **


* - оплата ежемесячной абонентской платы производится КЛИЕНТОМ не позднее 

последнего рабочего дня месяца, за который осуществляется платеж.
** - оплата настройки и активации за 1 (одну) штуку.

Приложение № 4

к ДОГОВОРУ на обслуживание в СЭП-интернет
от "___"______________20___г. №___________








БЛАНК

Заказа на дополнительные параметры подключения и регистрации в системе СЭП-интернет 
	№
	Вид настройки
	Значение

	1.
	Использовать дополнительную защиту в виде статического ip-адреса (ip-фильтрация).  
	1) ____.____.____.____

2) ____.____.____.____

3) ____.____.____.____

	2.
	Количество электронно-цифровых подписей (далее ЭЦП) под электронными документами: 1 (одна) или 2 (две).
	__________ 

	3.
	Если используется 2 (две) подписи ЭЦП, то укажите для каких документов в СЭП-интернет использовать 2 (две) ЭЦП, а для каких можно одну *.

*в случае не заполнения  используется значение из строки № 2 данной таблицы.
	1) Рублевое платежное поручение.

2) Перевод в иностранной валюте.

3) Заявка на покупку или продажу иностранной валюты.

4) Заявка на обязательную продажу иностранной валюты.
5) Документ свободного формата (письмо).
	____

____

____

____

____

	4.
	Подтверждение каждого документа через OTP-токен (иначе только вход в систему).
	__________________

да/нет

	5.
	Блокировочное слово (печатные буквы)
	

	6.
	Телефон уполномоченного сотрудника *.

* для подтверждения срочной блокировки ключей
	___________________________


От имени Банка


                         
От имени Клиента




 /______________/        



  /__________________/

«____»__________ 20__ г.

                        
«____»___________ 20__ г.

М.П. 






            М.П

Приложение № 5

к ДОГОВОРУ  на обслуживание в СЭП-интернет
от "___"______________20___г. №_________

УВЕДОМЛЕНИЕ

об отмене действия криптографических ключей в системе “iBank 2”

КЛИЕНТ, ___________________________________________________________________

____________________________________________________________________________ уведомляет ЗАО «МАБ» о том, что с «____»_____________20___г. считается недействительным наш открытый ключ ЭЦП (электронно-цифровой подписи), со следующим идентификатором открытого ключа №  __________________________.

Секретный ключ ЭЦП, соответствующий ему, также становится недействительным и в дальнейшем использоваться не будет.

КЛИЕНТ ________________________________



М.П.

Приложение № 6

к ДОГОВОРУ  на обслуживание в СЭП-интернет
от "___"______________20___г. №_________


«_____»_______________20___г. 

ЗАЯВЛЕНИЕ

____________________________________________________________________________________________________________________________________________________________________________________________________________

(наименование юридического лица)

в лице _________________________________________________________________________ ________________________________________________________________________________________________________________________________________________________________

(должность, Ф.И.О. руководителя)

просит предоставить возможность подключения к Системе Электронных Платежей (СЭП-интернет).

С условиями работы и Тарифами на услуги Банка по СЭП-интернет ознакомлены и согласны.

____________________________                
    _____________________

              (должность руководителя)                                                                  (подпись)

М.П.

Приложение № 7

к ДОГОВОРУ  на обслуживание в СЭП-интернет
от "___"______________20___г. №_________


УВЕДОМЛЕНИЕ

о вводе в действие новых криптографических ключей в системе “iBank 2”

КЛИЕНТ, _______________________________________________________________

________________________________________________________________________ уведомляет БАНК о том, что с «____»_____________20___г. вступает в действие новый ключ ЭЦП (электронно-цифровой подписи), со следующим идентификатором открытого ключа №  __________________________.

   КЛИЕНТ ________________________________/_____________/

 
М.П.
Приложение № 8

к ДОГОВОРУ 

на обслуживание в СЭП-интернет
от "___"______________20___г. 

№_________



АКТ
приема-передачи
Системы Криптозащиты Информации
г. Москва







       «___»___________20___ г.


Закрытое акционерное общество "Международный акционерный банк", именуемое в дальнейшем «Банк», в лице ___________________________________________, действующей на основании доверенности № _____ от __________ 20__ г., с одной стороны и 

________________________________________________________, именуемый в дальнейшем «Клиент», в лице ________________________________________________________________, 

действующего на основании ______________________________________________________, с другой стороны, совместно именуемые Стороны, подписали настоящий Акт о нижеследующем:
Для выполнения электронных платежей в системе "iBank 2"  Банк передает Клиенту, а Клиент принимает программную часть Системы Криптозащиты Информации (далее СКЗИ):

· ПБЗИ «Агава-C 5.0» в электронном виде на магнитном носителе в составе, размере и конфигурации, установленной разработчиком СКЗИ файл(-ы):  ibank2agava.dll (размер 102400 байт; хэш-вектор по ГОСТ Р 34.11-94: 17AC8F4290A4C3448D2232D6B2D9854B4FCDFAA922F08D1365B1DB6E7599AD3E) 
· Крипто библиотека «Крипто-КОМ» разработки компании «Сигнал-КОМ»  в электронном виде на магнитном носителе в составе, размере и конфигурации, установленной разработчиком СКЗИ файл(-ы):  ibank2ccom.dll  (размер 311296 байт; хэш-вектор по ГОСТ Р 34.11-94:  C63A98E7A8E4A2AA2C571A6901663ADBC46D6F60E30F7FF673BA9C133A0C3354)
и аппаратные средства защиты (далее Устройства):

	Тип устройства
	Количество 

(шт.)
	Серийные номера передаваемых устройств:

	· Смарт-карта «iBank 2     Key» 
	_______
	

	· USB–картридер «EZ100PU»
	_______
	---------------------------

	· USB–токен «iBank 2»
	_______
	

	· OTP-токен
	_______
	



Клиент подтверждает, что корпус(а) и внешние микрочип(ы) (для смарт-карт) переданного(ых) Устройств(а) не имеет видимых признаков повреждения или взлома.
Клиент гарантирует использование полученных устройств только для работы в системе СЭП-интернет и обязуется не передавать их третьим лицам.

При передаче программных библиотек СКЗИ представителями Сторон проверены комплектность и размер СКЗИ. 

Претензии у Клиента к программным библиотекам СКЗИ и вышеуказанным Устройствам, а также  к факту их передачи отсутствуют. 

Настоящий Акт составлен в двух экземплярах для каждой из сторон.

	БАНК:
	КЛИЕНТ:

	Закрытое акционерное общество "Международный акционерный банк", 

125167, г. Москва, Ленинградский просп.,  д.37, корп.12 ИНН 7703025925, БИК 044525832

Корр. счет в ОПЕРУ Московского ГТУ Банка России : 30101810000000000832.

Передал от имени Банка:


	___________________________________

___________________________________

___________________________________

___________________________________

___________________________________

Принял от имени Клиента:

	


   /______________ /   

            
	


   /__________________/


м.п.







м.п.




ШЕСТНАДЦАТЕРИЧНЫЕ ЦИФРЫ





Оттиск печати





Оттиск печати Банка








