
ДОГОВОР
№ ____
на обслуживание юридических лиц

в системе электронных платежей 

(Интернет банкинг)

г. Москва







       
      «___»___________20__ г.


Закрытое акционерное общество "Международный акционерный банк", именуемое в дальнейшем «Банк», в лице _________________________________, действующей(его) на основании ____________________________________________________________, с одной стороны и_______________________________________________________________________, именуемый в дальнейшем «Клиент», в лице_______________________________________ _____________________________________________________________________________________, 

действующего на основании ______________________________________________________, с другой стороны, заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА И ОБЩИЕ ПОЛОЖЕНИЯ

1.1.  Клиент поручает, а Банк принимает на себя обязательства по обслуживанию Клиента с использованием (эксплуатацией) Системы «Клиент-банк» или Системы Электронных Платежей, позволяющей Клиенту выполнять платежи, получать выписки по своему банковскому счету (далее – счет), открытому в Банке и осуществлять обмен с Банком различными сообщениями и документами по телекоммуникационным каналам связи, включая глобальную информационно-телекоммуникационную компьютерную сеть Интернет (далее по тексту Договора  –  СЭП-интернет).  

СЭП-интернет включает в себя специализированное программное обеспечение  и средство криптографической защиты (USB-токен, смарт-карта, OTP-токен или другое устройство, предлагаемое Банком).

1.2.  Для обеспечения конфиденциальности передаваемой информации используется  сертифицированное соответствующим государственным органом средство криптографической защиты и электронно-цифровая подпись (далее – ЭЦП), гарантирующие достоверность передаваемой информации и исключающие доступ к ней посторонних лиц. Соответствующие средство криптографической защиты и ЭЦП в СЭП-интернет основывается на ГОСТ-ах, принятых в РФ и передается Клиенту в момент подключения (или при смене средства криптографической защиты) по Акту  (Приложение № 8 к настоящему договору).

1.3. Банк и Клиент признают, что документооборот в СЭП-интернет имеет юридическую силу. Документы, полученные с использованием СЭП-интернет, признаются имеющими равную юридическую силу с другими формами документов, подписанными собственноручной подписью.

1.4. Банк и Клиент признают достаточными используемый метод шифрования и электронно-цифровую подпись, сформированную согласно п. 1.2 настоящего Договора, применительно к документам, являющимся предметом настоящего Договора.

1.5. К исполнению по настоящему Договору принимаются электронные документы, подготовленные только при использовании специального программного обеспечения (далее – ПО), предоставленного Клиенту Банком и заверенные  ЭЦП Клиента.

1.6. Порядок подготовки электронных документов определен в Регламенте работы в СЭП-интернет, являющимся неотъемлемой частью данного Договора.

2. Порядок регистрации и режим работы в СЭП

2.1. Регистрация Клиента в СЭП-интернет производится Банком на основании заявления Клиента (Приложение № 6 к данному Договору) при условии наличия у Клиента банковского счета в Банке и предоставлении в Банк правильно оформленного бланка Сертификата открытого ключа (Приложение № 2 к настоящему Договору). 

Установка и эксплуатация СЭП-интернет, включая предоставление специального программного обеспечения, в том числе средства криптографической защиты (USB-токен, смарт-карта, OTP-токен или другое устройство, предлагаемое Банком), активации ключей Клиента в СЭП-интернет  производится после оплаты Клиентом согласно тарифам Банка на оказание услуг, связанным с установкой и эксплуатацией  СЭП-Интернет, включая предоставление указанного специального программного обеспечения (далее – Тарифы на услуги Банка по СЭП-интернет)  (Приложении № 3 к настоящему Договору).

2.2. Порядок регистрации:

2.2.1. Клиент заполняет заявление на подключение к системе СЭП-интернет, получает по Акту (Приложение № 8 к настоящему договору) программную и аппаратную (USB-токен, смарт-карта, OTP-токен или другое устройство, предлагаемое Банком) части средства криптозащиты информации и получает электронный адрес для запуска программы генерации электронных ключей и первичной регистрации. Все поля в электронной регистрационной форме должны быть корректно заполнены.

2.2.2. Клиент заполняет бланк (Приложение № 4 к настоящему договору) для фиксации ip-адресов доступа и настройки ip-фильтрации для СЭП-интернет, если это необходимо Клиенту и у него есть такая техническая возможность. 

2.2.3. После генерации своего персонального (секретного) ключа и автоматической передачи открытого ключа в Банк, Клиент распечатывает и заверяет на бумажном носителе 2 (два) экземпляра Сертификата открытого ключа (Приложение № 2 к настоящему Договору), которые передает в Банк для последующей проверки и активации своего открытого ключа  в Банке.

2.2.4. При использовании более одного ключа подписи процедура генерации, описанная в п. 2.2.3 настоящего Договора, повторяется необходимое число раз.

2.2.5. После проверки ключа (-ей) и регистрационных данных Клиента, а также оплаты услуги согласно  Тарифам на услуги Банка по СЭП-интернет  происходит активация ключа Клиента и не более чем через 3 (три) рабочих дня он может приступить к использованию СЭП-интернет.

2.2.6. Созданные, но неактивированные персональные ключи Клиента автоматически удаляются через 30 календарных дней после их создания.

2.2.7. Клиент и Банк работают в СЭП-интернет в соответствии с Регламентом (Приложение № 1), являющимся неотъемлемой частью данного Договора.

2.2.8. В целях безопасности осуществления электронных платежей Банк имеет право заблокировать доступ в СЭП-интернет, если с момента последнего обращения Клиента в Банк с использованием СЭП-интернет  прошло более 3-х (трех) месяцев, либо в случае, предусмотренном п. 5.1.5. настоящего Договора. Возобновление доступа Клиента к СЭП-интернет, производится по письменному заявлению Клиента, после оплаты им услуги «Разблокировка открытых ключей» в соответствии с действующими Тарифами на услуги Банка по СЭП-интернет.

3.   Перечень процедур, используемых для создания документов в СЭП-интернет и проверки их подлинности

3.1. Перед отправкой любого документа в Банк Клиент должен обеспечить доступ в СЭП-интернет к своим секретным ключам, хранимым на внешнем носителе (USB-токен, смарт-картам, дискетам, устройствам твердотельной памяти и т.д.) и ввести правильный пароль. После этого система сможет автоматически создать электронно-цифровую подпись для передаваемых документов с помощью секретных ключей клиента и  зашифровать их. Это исключает возможность подделки документов и передачи документов от имени Клиента посторонними лицами. 

3.2. Для приема документов, поступающих из Банка, Клиент производит описанные в п. 3.1 настоящего Договора действия, после чего система автоматически расшифровывает документы и проверяет ЭЦП Банка с помощью открытого ключа Банка. 

3.3. В любом случае неверно зашифрованный или неправильно подписанный (а также вообще неподписанный или незашифрованный) документ считается недействительным и к обработке Банком не принимается.

4.  ОбязаННОСТИ Банка

4.1. БАНК ОБЯЗАН:

4.1.2. Оказать услуги по установке и эксплуатации СЭП-интернет, включая предоставление специального программного обеспечения и средства криптографической защиты (USB-токен, смарт-карта, OTP-токен или другое устройство, предлагаемое Банком), без выезда к Клиенту, зарегистрировать Клиента в СЭП-интернет при правильном выполнении процедуры регистрации и активировать ключи Клиента после оплаты им стоимости услуг в СЭП-интернет, согласно установленным Тарифам на услуги Банка по СЭП-интернет . 

4.1.3. Осуществлять операции в СЭП-интернет в соответствии с условиями настоящего Договора и с условиями Договора (-ов) банковского счета, заключенных между Банком и Клиентом. 

4.1.4. Предоставлять Клиенту по телефону техническую поддержку программы СЭП-интернет, при выполнении условий, описанных в пунктах 6.1.5.-6.1.6. настоящего договора, и наличии у Клиента специалиста по обслуживанию компьютерного оборудования. Техническое обслуживание с выездом сотрудников Банка к Клиенту регламентируется дополнительным соглашением с Клиентом.

4.1.5. После получения от Клиента письменного уведомления с требованием о блокировке его ключа немедленно блокировать в системе СЭП-интернет существующий активный открытый ключ ЭЦП Клиента.

4.1.6. Уведомлять Клиента об изменении Тарифов на услуги Банка по СЭП-интернет не позднее, чем за 2 (две) недели до даты введения их в действие. Уведомление оформляется в виде соответствующего информационного сообщения на сайте Банка (http://www.mab.ru), в том числе путем внесения изменений в разделе Тарифы по СЭП-интернет.

5.  ПРАВА БАНКА:

5.1. БАНК ИМЕЕТ ПРАВО:

5.1.1. В одностороннем порядке изменять Тарифы на услуги Банка по СЭП-интернет с уведомлением Клиента в порядке, установленном п.4.1.5. настоящего Договора.

5.1.2. Списывать в безакцептном порядке со счета Клиента в Банке плату за оказываемые услуги согласно Тарифам на услуги Банка по СЭП-интернет в установленные ими сроки. В случае безакцептного списания со счета в иностранной валюте списываемая сумма  определяется по курсу Банка России на день списания.  При недостаточности или отсутствии денежных средств на банковских счетах Клиента в Банке оплата производится Клиентом на основании счета, выставленного Банком.

5.1.3. Блокировать работу Клиента в СЭП-интернет, если Клиент просрочил ежемесячную оплату за обслуживание в СЭП-интернет на срок более 15 календарный дней, а  у Банка отсутствует возможность безакцептного списания согласно абзаца 1 п. 5.1.2 настоящего Договора.

5.1.4. Получать от Клиента (его представителя) надлежащим образом оформленные документы и сведения в соответствии с требованиями действующего законодательства РФ. 

Осуществлять идентификацию лиц, которым предоставляются полномочия по распоряжению счетом с использованием ЭЦП, запрашивать документы, подтверждающие полномочия указанных лиц на право пользования ЭЦП в СЭП-интернет, а также документы, удостоверяющие их личности.

В случае нарушения Клиентом своих обязанностей по представлению документов, необходимых для идентификации Клиента, его представителя и выгодоприобретателя либо обновлению сведений о них, Банк вправе блокировать действие Сертификата открытого ключа до момента представления в Банк таких документов.

5.1.5. В случае выявления сомнительной операции Клиента, после предварительного  предупреждения, отказать Клиенту в приеме от него распоряжений на проведение операций по счету, подписанных ЭЦП. После осуществления данного уведомления Банк принимает от Клиента только надлежащим образом оформленные расчетные документы на бумажном носителе.
6. ОбязаННОСТИ Клиента

6.1. КЛИЕНТ ОБЯЗАН:

6.1.1.  Соблюдать все требования Регламента по работе в СЭП-интернет (Приложение № 1 к настоящему Договору).

6.1.2. Выбрать и использовать одно или несколько средств аппаратной защиты (USB-токен, смарт-карта, OTP-токен или другое устройство, предлагаемое Банком). 

6.1.3. Обеспечить сохранность от утраты или порчи внешнего носителя с ключами ЭЦП или других аппаратных средств защиты и своего пароля, а также исключить доступ  к ним неуполномоченных лиц.

6.1.4. Сформировать по требованию Банка новую пару ключей ЭЦП Клиента и зарегистрировать новый открытый ключ ЭЦП Клиента в Банке.

6.1.5. Немедленно сообщать в Банк обо всех выявленных попытках несанкционированного доступа (далее НСД) к электронной системе СЭП-интернет.

6.1.6. Использовать следующие технические и программные средства для работы в СЭП-интернет:

6.1.6.1.  персональный компьютер с процессором, не ниже Pentium-IV 1.8Ггц и оперативной памятью от 256Mb.

6.1.6.2. Операционная система: Windows 2000/Windows XP/Vista/7 и выше, а также любая программа Интернет обозреватель, поддерживающая в полном объеме свойства и спецификации Internet Explorer 6.0 и выше с виртуальной Java-машиной  версии не ниже JRE 1.6.

6.1.6.3. Коммуникационное соединение с Интернет посредством модема или выделенного канала (рекомендуемая полоса пропускания от 31 kБит/сек).

6.1.6.4. Обеспечить эксплуатацию компьютерной программы СЭП-интернет сотрудником имеющим,  практический навык и опыт работы с персональным компьютером под управлением операционных систем указанных в п. 6.1.6.2 настоящего Договора.

6.1.7. На компьютере, используемым для доступа в СЭП-интернет, должна быть установлена и активирована антивирусная программа с обновляемыми базами данных. 

6.1.8. Оказывать содействие сотрудникам Банка, осуществляющим техническую поддержку системы СЭП-интернет.

6.1.9. Оплатить Банку установку СЭП-интернет, включая предоставление специального программного обеспечения и средства криптографической защиты (USB-токен, смарт-карта, OTP-токен или другое устройство, предлагаемое Банком), регистрацию в системе СЭП-интернет, согласно действующим Тарифам на услуги Банка по СЭП-интернет (Приложение № 3). Оплата производится в рублях  в наличной или безналичной форме в течение 5-ти рабочих дней с момента подписания настоящего Договора.

6.1.10. Уплачивать Банку ежемесячную абонентскую плату за пользование СЭП-интернет согласно действующим Тарифам на услуги Банка по СЭП-интернет (Приложение № 3).

6.1.11. Не передавать третьим лицам свои пароли к ключам, аппаратные носители с ключевой информацией, программное обеспечение, полученное от Банка,  а также информацию о функционировании и особенности организации СЭП-интернет Банка.

6.1.12. В случае компрометации личных ключей для доступа в СЭП-интернет или пароля Клиента,  Клиент должен немедленно известить об этом Банк для временной блокировки доступа к СЭП-интернет с последующим немедленным письменным извещением. 

6.1.13. Предоставлять в Банк документы, подтверждающие полномочия лиц, наделенных правом распоряжаться денежными средствами по счету, с использованием ЭЦП в СЭП-интернет на основании настоящего Договора, а также документы, удостоверяющие личности указанных лиц. 

6.1.14. Во всех случаях увольнения или смены лиц, допущенных к работе с СЭП-интернет, незамедлительно  блокировать их ключи для доступа в СЭП-интернет путем предоставления в Банк «УВЕДОМЛЕНИЯ  об отмене действия криптографических ключей в системе "iBank 2» (Приложение № 5 к настоящему Договору) . В случае замены или назначении новых лиц, допущенных к работе с СЭП-интернет,  необходимо предоставить в Банк документы, подтверждающие полномочия указанных лиц, с предоставлением им права пользования ЭЦП в СЭП-интернет, а также документы, удостоверяющие их личности. Активация ключей новых лиц, допущенных к работе в СЭП-интернет,  производится путем регистрации нового ключа на основании Сертификата открытого ключа (Приложение № 2 к настоящему Договору).
6.1.15. Своевременно представлять в Банк документы, необходимых для идентификации Клиента, его представителя и выгодоприобретателя, а также своевременно обновлять сведения о них.

7. Ответственность сторон
7.1 Банк и Клиент несут ответственность за достоверность информации, предоставляемой друг другу.

7.2. Банк не несет ответственность за ущерб, причиненный Клиенту в результате использования третьими лицами секретного ключа ЭЦП Клиента и клиентского ПО.

7.3. Также Банк не несет ответственности за:

- техническое состояние оборудования Клиента;

- возможные помехи в телефонных и иных линиях связи;

- повреждения линий связи;

-невозможность использования СЭП-интернет из-за отключения электроэнергии, неправильного использования ПО или настроек компьютера или компьютерной сети Клиента;

- действия компьютерных вирусов на компьютерное оборудование Клиента;

-ущерб, понесенный Клиентом вследствие утери последним личных ключей, несанкционированного использования  ЭЦП, как в результате технического сбоя, так и после действия компьютерного вируса, а также при несанкционированном доступе к ключам Клиента третьих лиц.

7.4.   В случае неисполнения или ненадлежащего исполнения обязательств по настоящему Договору виновная Сторона возмещает другой Стороне понесенные этой Стороной убытки в соответствии с действующим законодательством Российской Федерации.

 8. Форс-мажорные обстоятельства

8.1.  Стороны не несут ответственности за полное или частичное неисполнение своих обязательств по настоящему Договору, если такое неисполнение явилось следствием наступления обстоятельств непреодолимой силы, т. е. чрезвычайных и непредотвратимых при данных условиях обстоятельств, таких, в частности, как наводнение, пожар, военные действия и т.д.

8.2.  При возникновении обстоятельств, препятствующих исполнению обязательств по настоящему Договору одной из Сторон, эта Сторона обязана не позднее следующего дня письменно уведомить об этом другую Сторону. При этом срок выполнения обязательств по настоящему Договору переносится соразмерно времени, в течение которого действовали такие обстоятельства и время необходимое для устранения их последствий.

9. Прочие условия

9.1. Настоящий Договор имеет неограниченный срок действия и вступает в силу с момента его подписания. Банк имеет право расторгнуть настоящий Договор в одностороннем порядке, направив Клиенту письменное уведомление по почте, по факсу или по СЭП-интернет не позднее, чем за 15 (Пятнадцать) календарных дней до указанной в уведомлении даты расторжения Договора. 

9.2.  Клиент имеет право расторгнуть настоящий Договор в одностороннем порядке, направив Банку письменное уведомление по почте (по факсу) или по СЭП-интернет,  по истечении 15 (Пятнадцати) рабочих дней с момента получения Банком уведомления о расторжении настоящего Договора.
9.3.  Стороны обязуются обеспечивать конфиденциальность информации в рамках настоящего Договора.

9.4.  В случае возникновения споров по настоящему Договору, Стороны создают комиссию для рассмотрения спорных вопросов. При невозможности достижения согласия между Сторонами, рассмотрение споров производится в Арбитражном суде г. Москвы. 

9.5.  Любые дополнения и изменения к настоящему Договору совершаются в письменной форме и являются неотъемлемой частью настоящего Договора.

9.6.  Настоящий Договор составлен в 2-х экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой Стороны. Приложения №№ 1,2,3,4,5,6,7 и 8 являются неотъемлемой частью настоящего Договора.

10.   АДРЕСА И ПЛАТЕЖНЫЕ РЕКВИЗИТЫ СТОРОН


БАНК:






КЛИЕНТ:

ЗАО                 







______________________________________
"МАБ"








______________________________________
125167, г. Москва, Ленинградский просп., д.37, корп.12


______________________________________

ИНН 7703025925, БИК 044525832




_____________________________________
Счет в рублях: 30101810000000000832,




_____________________________________

Счет в долл. США ¹ 04-402-701 (USD)




______________________________________
with Bankers Trust Company, New York, USA



11. ПОДПИСИ И ПЕЧАТИ СТОРОН


От имени Банка




От имени Клиента




 / __________________/               



  /__________________/

М.П.






М.П.
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